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. INTRODUCCION

En cumplimiento de las actividades de Auditoria Externa Internacional de
Sistemas para la eleccion de Presidente y Vicepresidente de la Republica
de Colombia 2026, el Instituto Interamericano de Derechos Humanos, a
través del Centro de Asesoria y Promocién Electoral (IIDH/CAPEL), desarrolld
las actividades de auditoria correspondientes a la fase electoral de la
segunda vuelta presidencial, orientadas a verificar el comportamiento
operativo, funcional y de seguridad de los sistemas de informacion,
procesos e infraestructura tecnoldgica que soportaron la organizacion,
ejecucion y divulgacion de los resultados del proceso electoral.

La fase electoral constituye el momento de mayor criticidad dentro del ciclo
de auditoria, por cuanto permite observar el funcionamiento de los
sistemas en condiciones reales de operacion, validar la efectividad de los
controles previamente evaluados durante las etapas preparatorias y
verificar la capacidad de los diferentes componentes tecnolégicos para
responder de manera continua, segura y confiable ante las exigencias
propias de una jornada electoral.

Las actividades desarrolladas comprendieron el seguimiento técnico de los
sistemas electorales, el monitoreo de la infraestructura tecnoldgica y de
ciberseguridad, la observacion de los procesos de transmision,
procesamiento, consolidacion y divulgacion de resultados, asi como la
atencion y andlisis de eventos operativos e incidentes reportados durante
las distintas etapas de la jornada electoral. De igual forma, se efectuaron
verificaciones sobre la integridad de las versiones de software utilizadas en
produccion, con el propdésito de constatar su correspondencia con las
versiones previamente auditadas y autorizadas para su utilizacion durante
el proceso electoral.

La ejecucidon de la auditoria se realizd mediante la aplicaciéon de
procedimientos técnicos de observacion, revision documental, andlisis de
evidencias, seguimiento operativo y verificacion de controles, desarrollados
directamente en los centros de operacidon, monitoreo y procesamiento
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habilitados para soportar la eleccidon presidencial. Estas actividades
permitieron obtener evidencia suficiente y apropiada sobre el desempeno
de los componentes auditados, asi como sobre la efectividad de los
mecanismos de seguridad, disponibilidad, continuidad operativa y gestion
de incidentes implementados para la proteccion de la plataforma
tecnoloégica electoral.

El presente informe expone los resultados obtenidos durante la jornada
electoral de la segunda vuelta presidencial, incorporando las principales
actividades ejecutadas, las verificaciones realizadas por el equipo auditor,
los hallazgos y observaciones identificados, asi como las conclusiones
derivadas de la evidencia recopilada. Su contenido proporciona una
valoracién técnica independiente sobre el comportamiento de los sistemas
e infraestructura tecnoldgica durante la operacion electoral y sobre el nivel
de cumplimiento observado respecto de los requerimientos funcionales,
operativos y de seguridad establecidos para el proceso electoral.
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. OBJETIVOS DE LA AUDITORIA

2.1 Objetivo General

Verificar las condiciones de operacion, disponibilidad, integridad vy
seguridad de los componentes tecnolégicos que soportaron la segunda
vuelta de la eleccion de Presidente y Vicepresidente de la Republica de
Colombia 2026, mediante actividades de observacion, monitoreo y
validacion técnica desarrolladas durante la eleccion.

2.2 Objetivos especificos

1. Verificar las condiciones de disponibilidad y continuidad operativa de
la infraestructura tecnoldgica y de los servicios que soportaron la
operacion electoral.

2. Observar el comportamiento de las plataformas utilizadas para el
procesamiento, consolidacion, escrutinio y divulgacion de resultados
electorales durante su operacion en ambiente productivo.

3. Dar seguimiento a los mecanismos de monitoreo y proteccion
implementados para la gestion de eventos de seguridad y la
preservacion de la estabilidad de los servicios tecnolégicos.

4. Validar la integridad de las versiones de software utilizadas durante
la jornada electoral mediante la verificacion de los mecanismos de
control implementados para su resguardo y utilizacion en produccion.

5. Analizar los eventos e incidentes relevantes registrados durante el
periodo evaluado y valorar su incidencia sobre la operacion de los
servicios incluidos dentro del alcance de auditoria.

6. Obtener evidencia técnica suficiente que permita emitir una
valoracién independiente sobre las condiciones observadas durante
la operacion de los componentes tecnoldgicos que soportaron el
proceso electoral.
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ll. ALCANCE DE LA AUDITORIA DE SISTEMAS

La auditoria comprende las actividades de verificacion técnica efectuadas
sobre los sistemas de informacion, la infraestructura tecnolégica y los
mecanismos de seguridad que soportaron la segunda vuelta de la eleccion
de Presidente y Vicepresidente de la Republica de Colombia 2026.

Las actividades desarrolladas se orientaron a verificar las condiciones de
disponibilidad, continuidad operativa, capacidad de procesamiento y
proteccion de los servicios tecnoldgicos involucrados en el procesamiento,
consolidacioén, escrutinio y divulgacion de resultados electorales, asi como
el comportamiento observado de dichos componentes durante su
operacidén en ambiente productivo.

Asimismo, el alcance contempla la validaciéon de la integridad de las
versiones de software utilizadas en los sistemas de Preconteo, Escrutinio y
Consolidacion y Divulgacion de Resultados, mediante la revision de las
evidencias técnicas y la aplicacion de procedimientos de verificacion
criptogrdfica.

Se considerdé ademads el andlisis de los eventos de seguridad, incidentes
operativos, indicadores de desempefno, mecanismos de proteccion
tecnolégica y demds elementos asociados a la operacion de los
componentes incluidos dentro del alcance de auditoria.

Las actividades desarrolladas se ejecutan dentro de los limites establecidos
en el Anexo Técnico y demd@s instrumentos contractuales que regulan el
alcance de la Auditoria Internacional de Sistemas.
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IV. DELIMITACION TEMPORAL DEL ENCARGO

La ejecucién de las actividades objeto del presente informe se desarrolld
durante los dias 20 y 21 de junio de 2026, en el marco de la segunda vuelta
de la eleccidn presidencial 2026. El periodo evaluado comprende las
verificaciones efectuadas sobre los componentes tecnolégicos previo al
inicio de la jornada electoral, asi como las actividades de observacion y
seguimiento realizadas durante las fases de votacidon, transmision,
procesamiento, consolidacion y divulgacion de resultados preliminares,
incluyendo el inicio de las actividades de escrutinio.

Asimismo, dentro de este intervalo se efectud la recopilacion y andlisis de
las evidencias técnicas, registros operativos e informacion generada por los
diferentes componentes tecnoldégicos incluidos dentro del alcance de
auditoria, con el propésito de valorar las condiciones observadas durante
su operacion.

Por consiguiente, los resultados, observaciones y conclusiones presentados
en este informe se encuentran limitados a los hechos y condiciones
verificadas durante el periodo sefalado y dentro del alcance definido para
la fase electoral de la Auditoria Internacional de Sistemas.
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V. MARCO NORMATIVO Y TECNICO

La valoracidon técnica efectuada se sustentd en los instrumentos
contractuales que regulan la Auditoria Externa Internacional de Sistemas,
asi como en estdndares y buenas prdacticas ampliamente reconocidos
para la auditoriac de tecnologias de informacion, la gestion de
infraestructura tecnoldgica, la seguridad de la informacion y la continuidad
operativa.

Los criterios de evaluacion aplicados se fundamentan principalmente en los
Contratos 049 y 060 de 2025, sus anexos técnicos y la documentacion
complementaria que define el alcance, los objetivos y las condiciones bajo
las cuales se desarrolla la auditoria de los componentes tecnolégicos que
soportan el proceso electoral.

Como referencia metodoldégica se consideraron los lineamientos
establecidos por ISACA para auditoria de sistemas de informacién, los
principios de gobierno y control de tecnologias de informacion contenidos
en COBIT, las directrices para auditoria definidas por la norma ISO 19011 y las
buenas practicas relacionadas con la gestidon de riesgos, la seguridad de la
informacion, la resiliencia tecnolégica y la continuidad de los servicios.

De igual manera, se tomaron en consideracién los procedimientos
operativos, controles de seguridad, mecanismos de proteccion tecnologica
y esquemas de continuidad implementados para la operacion electoral, en
tanto constituyen elementos relevantes para la valoracion de las
condiciones observadas durante el periodo evaluado.

La aplicacion conjunta de estos referentes proporcioné el marco de andlisis
utilizado para interpretar la evidencia recopilada, valorar los resultados
obtenidos y sustentar las conclusiones técnicas presentadas en este
informe.
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VI. METODOLOGIA DE AUDITORIA

Las actividades desarrolladas se orientaron a la obtencion y andlisis de
evidencia técnica sobre la integridad de los sistemas de informacion, la
operacion de la infraestructura tecnologica y la efectividad de los
mecanismos implementados para la proteccidn de los servicios que
soportaron el proceso electoral.

La auditoria fue ejecutada bajo un enfoque basado en riesgos, priorizando
aquellos componentes cuya afectacion podria incidir sobre la
disponibilidad, integridad, continuidad operativa o seguridad de los
servicios tecnoldégicos asociados al procesamiento, escrutinio,
consolidacién y divulgacion de resultados electorales.

Se efectud la validacion criptografica de las versiones de software utilizadas
en los sistemas de Preconteo, Escrutinio y Consolidacion y Divulgacion de
Resultados, ejecutando controles técnicos al inicio y cierre de la jornada
electoral, con el proposito de verificar la integridad y correspondencia de
las versiones de software con respecto a los componentes puestos en
operaciéon para atender la eleccion.

Se analizaron las condiciones de operacion de la infraestructura
tecnoldgica, los mecanismos de continuidad operativa y los controles de
seguridad implementados para la proteccion de los servicios electorales,
mediante la revisidon de registros operativos, indicadores de desempeno,
reportes técnicos y demds evidencias generadas durante el periodo
evaluado.

Asimismo, se considerd la informacion proveniente de los mecanismos de
monitoreo y gestion de ciberseguridad implementados para la jornada
electoral, incluyendo eventos de seguridad, incidentes operativos,
actividades de proteccion perimetral, vigilancia de amenazas y acciones
de respuesta desarrolladas por los equipos responsables de la operacion
tecnologica.
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VII. RESULTADOS DE LA AUDITORIA

Los resultados expuestos en este apartado corresponden a las
verificaciones realizadas, las cuales estuvieron orientadas a validar la
integridad de los sistemas de informacion utilizados durante la jornada
electoral, analizar el comportamiento de la infraestructura tecnolégica que
soportd la operacion electoral y valorar la efectividad de los mecanismos
implementados para la proteccion de los servicios y la gestion de eventos
de ciberseguridad.

La informacion analizada proviene de las evidencias técnicas recopiladas
por el equipo auditor sobre los registros generados durante la operacion de
los sistemas electorales, los reportes de infraestructura y seguridad de los
centros de operaciones de seguridad (soc), asi como de las actividades
de verificaciéon ejecutadas directamente sobre los componentes incluidos
dentro del alcance de auditoria.

De conformidad con las principales dreas de evaluacién desarrolladas
durante esta etapa, se presentan los resultados de forma agrupada,
permitiendo exponer las condiciones observadas respecto de la integridad
de los sistemas, la operacion de la infraestructura tecnoldgica y la
proteccion de los servicios que soportaron el proceso electoral.

7.1 Integridad de los sistemas electorales

La verificacion de la integridad de los sistemas electorales constituyd una
de las actividades desarrolladas durante la fase electoral de la segunda
vuelta presidencial, al permitir determinar que los componentes de
software utilizados durante la jornada correspondian efectivamente a las
versiones previamente auditadas y autorizadas para su operacion.

El procedimiento aplicado fue desarrollado de manera secuencial,
orientado a establecer una linea base de confianza, verificar la
correspondencia de los componentes desplegados en campo y validar la
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permanencia de sus condiciones de integridad durante la operacion
electoral.

La primera fase correspondid al sellado de versiones y establecimiento de
la linea base de referencia, ejecutada el 18 de junio de 2026. Durante esta
actividad se participé en el procedimiento de registro y custodia del
software destinado a operar durante la segunda vuelta presidencial,
registrdndose las versiones oficiales de los diferentes componentes,
calculdndose los valores criptograficos de referencia (hash) vy
documentdndose los elementos de hardware asociados a la operacion del
sistema de escrutinios. Para los sistemas de Preconteo y Escrutinio se
utilizaron registros SHA-256, mientras que para el Sistema de Consolidacion
y Divulgacion se generaron registros SHA-512. Este proceso evidencid la
concordancia de las versiones de software revisadas por la auditoria y las
dispuestas para operacion en la eleccion. El conjunto de estos elementos
constituyd la linea base utilizada posteriormente por la auditoria para
verificar la identidad de los componentes al inicio y final de la jornada
electoral.

La segunda fase consistid en la verificacidon nacional de los equipos
utilizados por las comisiones escrutadoras, ejecutada el 20 de junio de 2026.
Como parte de este procedimiento se efectuaron validaciones presenciales
en Antioquiq, Atlantico, Bogotda D.C., Cundinamarca y Santander, mediante
la ejecucidon de scripts automatizados orientados a extraer y contrastar los
registros criptograficos de las versiones de software sobre los componentes
instalados en campo. La revision comprendid un total de 242 comisiones
escrutadoras distribuidas en 102 comisiones de Medellin, 43 comisiones de
Bogotd, 67 comisiones auxiliares de Barranquilla, 29 comisiones zonales de
Bucaramanga y una comision auxiliar en Cundinamarca.

Durante estas verificaciones se corrobord la correspondencia entre los
equipos utilizados por las comisiones escrutadoras y los registros de
hardware previamente inventariados durante el proceso de congelamiento
de versiones. Esta actividad permitidé fortalecer la trazabilidad entre los
componentes de software auditados y la infraestructura fisica utilizada
para su ejecucion durante el proceso electoral.
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La tercera fase se desarrolld el 21 de junio de 2026, durante la jornada
electoral, en la que se realizd la verificacion de las versiones de software
sobre los sistemas puestos en produccion. Para el Sistema de Preconteo se
llevd a cabo en el Centro de Control Nacional, tomando un primer registro
de huella criptografica previo al inicio de la operacion electoral y un
segundo registro al cierre del proceso. De igual forma, para el Sistema de
Consolidacion y Divulgacion se efectuaron verificaciones en el Centro de
Gestion Nacional, con un primer registro de huellas criptograficas antes del
inicio de la jornada y un segundo registro una vez finalizada la divulgacion
de resultados.

La aplicaciéon de registros antes y después de la operacion permitid verificar
no solamente la identidad inicial de los componentes desplegados, sino
también la permanencia de sus condiciones de integridad durante todo el
ciclo operativo de la jornada electoral, incluyendo las fases de
procesamiento y divulgacion de resultados.

CRONOLOGIA DE VALIDACION
& C
Congelamiento de versiones Validacion nacional de comisiones Controles operativos de integridad
18 jun 2026 20 jun 2026 21jun 2026

COBERTURA Y ALCANCE

o

™ @ \ﬁ\l

Comisiones escrutadoras Jurisdicciones cubiertas Componentes criticos
verificadas en campo contrastados criptograficamente

RESULTADOS DE INTEGRIDAD

® 100% ® 0

Coincidencia respecto de la linea base Diferencias identificadas
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La fase final consistid en el contraste de los registros obtenidos durante las
verificaciones de campo y durante la operaciéon de los sistemas contra los
valores de referencia generados durante el congelamiento de versiones.
Para ello se revisaron componentes criticos asociados a los procesos de
capturaq, interpretacion, verificaciéon, control operativo, escrutinio, monitoreo,
generacion de archivos y divulgacion de resultados, asi como los
repositorios de fuentes y binarios correspondientes al Sistema de
Consolidacion y Divulgacion.

Los resultados obtenidos evidenciaron una correspondencia plena entre los
registros criptograficos de control y los registros generados durante las
verificaciones efectuadas por la auditoria. Los once componentes
contrastados presentaron coincidencia total con los valores de referencia
establecidos en la linea base, incluyendo médulos utilizados para el
procesamiento de informacion electoral, componentes de monitoreo
operativo, herramientas de verificacion, servicios de control y repositorios
de software asociados a los sistemas evaluados.

No se identificaron diferencias que permitieran inferir alteraciones,
sustituciones, inyecciones de codigo o modificaciones sobre los elementos
evaluados. Asimismo, las verificaciones efectuadas antes, durante y
después de la operaciéon de los sistemas confirmaron la estabilidad de los
componentes auditados durante todo el ciclo operativo de la jornada
electoral.

La evidencia recopilada permite concluir que los componentes de software
verificados durante la fase electoral mantuvieron sus condiciones de
integridad y trazabilidad respecto de las versiones previamente auditadas,
selladas y puestas en custodia. En consecuenciq, las verificaciones
efectuadas descartan, dentro del alcance evaluado, la existencia de
modificaciones no autorizadas sobre los componentes analizados y
aportan evidencia objetiva de que las versiones utilizadas durante la
segunda vuelta presidencial corresponden a las mismas versiones
previomente auditadas y autorizadas para su utilizacion durante el proceso
electoral.
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Resumen de resultados

° Q CONFORME

Integridad de los Sistemas Electorales
Segunda vuelta presidencial - Colombia 2026

Las versiones de software utilizadas durante la jornada corresponden a las previamente auditadas,
selladas y autorizadas, sin evidencia de modificaciones no autorizadas dentro del alcance
evalvado.

@ Verificado mediante controles criptograficos pre y post operacién - Auditoria de Sistemas Colombia 2026

7.2 Infraestructura Tecnoldégica y Disponibilidad Operativa

La infraestructura tecnoldogica desplegada para la segunda vuelta
presidencial fue objeto de seguimiento y andlisis con el fin de verificar las
condiciones de disponibilidad, estabilidad operativa y continuidad de los
servicios que soportaron los procesos de preconteo, escrutinio,
consolidacién y divulgacion de resultados electorales.

La evaluacion considerd el comportamiento de los canales nacionales de
comunicacion, las plataformas institucionales utilizadas durante la jornada,
los servicios de procesamiento y publicacion de informacién, asi como las
configuraciones criticas de infraestructura, bases de datos y componentes
de conectividad asociados a la operacion electoral. Asimismo, se revisaron
registros operativos y evidencias generadas por las herramientas de
monitoreo y administracion de la infraestructura tecnologica.
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COBERTURA OPERATIVA

518

Sedes de telecomunicaciones monitoreadas a nivel
nacional

RENDIMIENTO Y CAPACIDAD

— M
4.936M+ 98,9%
Solicitudes Tasa de éxitoenel
legitimas procesamiento
procesadas
GESTION DE INCIDENTES

2

Eventos de telecomunicaciones gestionados

TRAZABILIDAD EN NUBE

8.428

Eventos de gestion registrados en AWS CloudTrail
DISPONIBILIDAD DE SERVICIOS

100%

Disponibilidad de los canales de comunicacion

36

Portales web institucionales monitoreados

s ®
~756M ~262M/min

Pico maximo de Maxima tasa de
solicitudes procesamiento
observado observada

0

Eventos con afectacion al proceso electoral

8
100%

Disponibilidad observada de servicios criticos

El monitoreo efectuado sobre la red nacional de comunicaciones evidencid
disponibilidad continua de los servicios durante toda la jornada electoral.
Los 518 puntos supervisados mantuvieron condiciones normales de
operacidén y permitieron la transmisidn oportuna de la informacién
requerida por los distintos componentes tecnologicos involucrados en el

proceso electoral.
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Los registros operativos evidencian la gestion de dos eventos asociados a
servicios de telecomunicaciones durante la jornada electoral. Las acciones
implementadas por los equipos responsables permitieron atender
oportunamente las situaciones identificadas, preservando la continuidad
de los servicios y manteniendo la disponibilidad de los componentes
tecnolégicos que soportaron el proceso electoral. No se registraron
afectaciones sobre la operacidon de los sistemas evaluados ni
interrupciones de los servicios criticos.

La observacion de las plataformas institucionales permitid verificar el
funcionamiento de 36 portales asociados al proceso electoral, incluyendo
servicios de consulta ciudadana, preconteo, escrutinio, digitalizacion de
formularios electorales, monitoreo operativo y divulgacion de resultados. La
evidencia revisada no mostrd indisponibilidades ni degradaciones
relevantes que comprometieran la prestacion de dichos servicios durante
el periodo evaluado.

Resulté relevante el comportamiento observado durante la franja
comprendida entre las 16:00 y las 17:00 horas, periodo en el cual se
concentraron las mayores exigencias operativas asociadas al cierre de
mesas y a la divulgacion de resultados preliminares. Durante este intervalo
se registraron volimenes de trafico cercanos a los 756 millones de
solicitudes y tasas de procesamiento aproximadas de 262 millones de
solicitudes por minuto, manteniéndose la estabilidad de los servicios y la
capacidad de respuesta de la infraestructura tecnoldgica.

Las revisiones efectuadas sobre componentes de infraestructura incluyeron
la validacién de configuraciones de dispositivos de seguridad, bases de
datos, servicios de distribucion de contenido y plataformas desplegadas en
las diferentes regiones operativas. De igual forma, se analizaron registros de
auditoria provenientes de AWS CloudTrail, evidencidndose 8.428 eventos de
gestion asociados principalmente a procesos de autenticacion,
administracion de instancias y generacion de registros operativos, sin
identificarse actividades incompatibles con la operacion normal de la
plataforma.
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La evidencia obtenida a partir de los registros de auditoria (AWS CIoudTroiI),
los servicios de distribucién de contenido (CloudFront), los mecanismos de
proteccion perimetral (Nexus Guard) y las plataformas de soporte a la
operacion permitid corroborar que el entorno tecnolégico utilizado durante
la jornada electoral conservd las condiciones técnicas previamente
evaluadas por la auditoria. Los andlisis efectuados no evidenciaron
modificaciones no autorizadas o alteraciones sobre la infraestructura
tecnolégica que soportd la operacion electoral, ni desviaciones respecto de
la arquitectura, configuraciones y procedimientos de administracion
establecidos para los componentes evaluados. Estos resultados
proporcionan evidencia objetiva de que la plataforma tecnolégica operd
bajo condiciones de control, trazabilidad y gobernabilidad técnica durante
todo el periodo evaluado.

La infraestructura tecnoldégica mantuvo condiciones adecuadas de
disponibilidad, estabilidad y capacidad operativa durante toda la jornada
electoral, incluyendo los periodos de mayor demanda observados. Los
mecanismos de monitoreo, redundancia y administracion implementados
permitieron sostener la continuidad de los servicios criticos sin afectaciones
para la operacion electoral.

Con fundamento en las verificaciones efectuadas, se concluye que la
infraestructura tecnoloégica presentd un comportamiento estable y
consistente con los requerimientos operativos de la segunda vuelta
presidencial, manteniendo la disponibilidad de los servicios criticos y la
continuidad de las operaciones durante todo el periodo evaluado.

Resumen de resultados

° Q CONFORME

Infraestructura Tecnolégica y Disponibilidad Operativa
Segunda vuelta presidencial - Colombia 2026

La infraestructura tecnolégica presenté un comportamiento estable y consistente con los
requerimientos operativos, manteniendo la disponibilidad de los servicios criticos y la continuidad

de las operaciones durante todo el perfodo evaluado.

8 Verificado mediante monitoreo continuo - Auditoria de Sistemas Colombia 2026
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7.3 Monitoreo de Seguridad y Proteccidon de Servicios

La proteccidn de los servicios electorales se sustenté en un esquema de
seguridad multinivel conformado por mecanismos de proteccion
perimetral, monitoreo continuo, inteligencia de amenazas y gestion de
eventos de seguridad, operados de manera coordinada por los diferentes
centros de monitoreo y respuesta involucrados en la operacion electoral.

La evaluacidon realizada consideré la informaciéon generada por los
mecanismos de proteccidon implementados sobre la infraestructura
tecnoldgicaq, los servicios expuestos a Internet y los componentes criticos
del proceso electoral, incluyendo plataformas de preconteo, escrutinio,
consolidacién, divulgaciéon de resultados y servicios institucionales
asociados.

TRAFICO Y BLOQUEOS

© G &

4.936M+ 30,2M+ 38,7M+

Trafico legitimo procesado por la Actividades maliciosas bloqueadas Eventos bloqueados por la

infraestructura tecnologica por los mecanismos de proteccion infraestructura de seguridad
web perimetral

GESTION DE EVENTOS

Eventos de seguridad gestionados durante la jornada Incidentes con afectacion sobre los servicios electorales
electoral

INDICADORES DE COMPROMISO Y AMENAZAS

@ # & J
9 0 ~40 2
Direcciones IP Indicadores asociados a Dominios sospechosos Cuentas de phishing
catalogadas como software o archivos bajo seguimiento identificadas y
indicadores de maliciosos monitoreadas

compromiso
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Los registros analizados evidencian una actividad significativa sobre los
mecanismos de proteccion desplegados durante la jornada electoral. Los
servicios tecnolégicos procesaron mds de 4.936 millones de solicitudes
legitimas, manteniendo una tasa de éxito cercana al 98,9%, mientras que
los controles de seguridad bloquearon mas de 30,2 millones de solicitudes
maliciosas dirigidas a los portales y servicios expuestos a Internet.

Los mecanismos de proteccidon implementados sobre componentes de
infraestructura y servicios on-premise bloquearon aproximadamente 38,7
millones de eventos adicionales asociados a actividades potencialmente
maliciosas, evidenciando una actividad constante de filtrado y contencion
durante todo el periodo evaluado.

El andlisis de los eventos gestionados muestra que las principales
actividades detectadas correspondieron a intentos de denegacion de
servicio, trafico automatizado mediante bots y conexiones originadas
desde direcciones IP incluidas en fuentes de inteligencia de amenazas. Los
registros revisados indican que estos eventos fueron identificados,
clasificados y tratados por los mecanismos de proteccion implementados,
sin generar afectaciones sobre la disponibilidad o funcionamiento de los
servicios electorales.

Durante la jornada se gestionaron 8.155 eventos notables de seguridad sin
impacto operativo. Asimismo, el seguimiento efectuado sobre indicadores
de compromiso permitio identificar nueve direcciones IP de interés para el
andlisis de amenazas, aproximadamente cuarenta dominios sospechosos
y dos cuentas asociadas a actividades de phishing, elementos que fueron
incorporados a los procesos de vigilancia y seguimiento desarrollados por
los equipos responsables de la seguridad tecnolégica.

No se evidenciaron incidentes criticos de ciberseguridad, compromisos de
integridad sobre los sistemas evaluados, afectaciones a la disponibilidad
de los servicios electorales ni eventos de exfiltracion de informaciéon
asociados a la segunda vuelta presidencial. De igual forma, no se identificd

Paaina | 19




INFORME JORNADA ELECTORAL - SEGUNDA VUELTA l

AUDITORIA DE SISTEMAS « ELECCION PRESIDENCIAL

IIDH / CAPEL

materializacion de los ataques anunciados por actores observados durante
las actividades de vigilancia digital.

Los resultados obtenidos permiten concluir que los mecanismos de
monitoreo, proteccion perimetral y gestion de eventos operaron de manera
efectiva durante la jornada electoral, proporcionando capacidades
adecuadas de deteccidn, prevencion y respuesta frente a las amenazas
observadas, sin que se materializaran afectaciones sobre los servicios
criticos que soportaron el proceso electoral.

Resumen de resultados

0 2 CONFORME

Monitoreo de Seguridad y Proteccién de Servicios
Segunda vuelta presidencial - Colombia 2026

Los mecanismos de proteccién perimetral y gestién de eventos operaron efectivamente, sin que
las amenazas observadas materializaran afectaciones sobre los servicios criticos del proceso

electoral.

2 Verificado mediante monitoreo continuo de seguridad - Auditoria de Sistemas Colombia 2026

7.4 Gestion de Amenazas e Inteligencia de Seguridad

La proteccion del proceso electoral no se limitdé a la deteccidn y bloqueo de
actividades maliciosas sobre la infraestructura tecnoldgica, sino que
incorpord actividades permanentes de vigilancia, andlisis e inteligencia
orientadas a identificar amenazas emergentes que pudieran afectar la
disponibilidad de los servicios, la integridad de la informacién electoral o la
confianza publica en los resultados del proceso.

Las actividades desarrolladas contemplaron el seguimiento de indicadores
de compromiso, el monitoreo de fuentes abiertas, redes sociales, espacios
de intercambio en internet y otras fuentes de inteligencia utilizadas para
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identificar posibles campanas de ataque, actividades de hacktivismo,
intentos de phishing, procesos de desinformacion y otros eventos
potencialmente relevantes para la seguridad del proceso electoral.

INDICADORES DE COMPROMISO

@ # &
9 0 ~40
Direcciones IP identificadas como Indicadores asociados a software o Dominios sospechosos bajo
indicadores de compromiso archivos maliciosos seguimiento

AMENAZAS DETECTADAS

J C
Cuentas asociadas a actividades de phishing Indicadores de exfiltracion vinculados a la segunda vuelta

identificadas

IMPACTO OPERATIVO

aj Convocatorias de ataque materializadas con & Incidentes de exfiltracion con afectacion al
impacto operativo proceso

Se evidencid que las actividades de vigilancia permitieron identificar un
conjunto limitado de indicadores de compromiso asociados
principalmente a direcciones IP y dominios potencialmente relacionados
con actividades de reconocimiento, monitoreo o generacion de trafico
malicioso. No obstante, los andlisis efectuados no identificaron evidencias
de compromiso efectivo sobre los sistemas electorales ni actividades que
afectaran la operacién de los servicios observados.

Los registros analizados tampoco evidenciaron procesos de exfiltracion de
informacion asociados a la segunda vuelta presidencial. De acuerdo con la
informacion suministrada por los diferentes equipos de monitoreo, los
eventos observados correspondieron principalmente a reutilizacion o
redistribucion de informacion previomente conocida, sin identificarse
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filtraciones nuevas relacionadas con los sistemas o componentes
evaluados durante esta etapa.

De igual forma, las actividades de vigilancia permitieron identificar
manifestaciones publicas y anuncios relacionados con posibles acciones
de hacktivismo dirigidas contra la infraestructura electoral. Sin embargo, la
evidencia recopilada no mostré la materializacion de dichos anuncios ni la
ejecucion de acciones que generaran afectaciones sobre los servicios
tecnolégicos que soportaron el proceso electoral.

Un aspecto relevante observado durante esta jornada corresponde al
desplazamiento del riesgo desde escenarios predominantemente
tecnolégicos hacia escenarios asociados a la desinformacion. Los
principales eventos observados estuvieron relacionados con la difusion de
narrativas sobre presunto fraude electoral a través de redes sociales y otros
medios digitales. Frente a este escenario, los mecanismos de trazabilidad,
verificacion de integridad e inmutabilidad de software e infraestructura
constituyeron elementos objetivos para sustentar técnicamente la
confiabilidad de los sistemas utilizados durante la jornada.

La informacion obtenida a partir de las diferentes fuentes de monitoreo
muestra una elevada consistencia entre los andlisis efectuados por los SOC.
Los reportes generados por estas instancias coinciden en la ausencia de
incidentes criticos, la disponibilidad continua de los servicios tecnolégicos y
la efectividad de los mecanismos de proteccion implementados para la
gestion de las amenazas observadas durante la jornada electoral.

Esta convergencia de resultados fortalece el nivel de confianza sobre las
conclusiones obtenidas, al provenir de fuentes independientes que
realizaron actividades complementarias de monitoreo, vigilanciq,
correlacion de eventos e inteligencia de amenazas sobre diferentes
componentes de la infraestructura tecnologica electoral.

Con fundamento en la evidencia analizada, se concluye que las actividades
de vigilanciq, inteligencia y gestion de amenazas permitieron identificar
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oportunamente los riesgos relevantes para la jornada electoral y mantener
una adecuada capacidad de deteccion y seguimiento sobre los eventos
observados, sin evidenciarse amenazas materializadas que
comprometieran la operacion tecnoldgica o la integridad de los sistemas
electorales evaluados.

Resumen de resultados

a Q CONFORME

Gestion de Amenazas e Inteligencia de Seguridad

Segunda vuelta presidencial - Colombia 2026

Las actividades de vigilancia e inteligencia permitieron identificar oportunamente los riesgos
relevantes, sin que se materializaran amenazas que comprometieran la operacion tecnolégica o la
integridad de los sistemas evaluados.

® Verificado mediante andlisis de inteligencia y vigilancia continua - Auditoria de Sistemas Colombia 2026
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VIIl. CONCLUSIONES

La evidencia obtenida durante el dia de las elecciones de la segunda vuelta
presidencial permitid verificar, desde diferentes perspectivas técnicas vy
operativas, las condiciones bajo las cuales fueron utilizados los sistemas de
informacion y la infraestructura tecnologica que soportaron el proceso
electoral.

Las verificaciones realizadas proporcionaron evidencia consistente y
suficiente para sustentar las valoraciones efectuadas durante la auditoriq,
asimismo, los resultados observados mantuvieron coherencia entre las
distintas fuentes de informacién analizadas.

De manera particular, la aplicacion de procedimientos de verificacion sobre
software, infraestructura tecnoloégica, mecanismos de proteccion y fuentes
de monitoreo permitid disponer de elementos objetivos para valorar el
comportamiento de los sistemas durante la jornada electoral y reducir la
incertidumbre asociada a los riesgos tecnoldgicos inherentes a este tipo de
procesos.

La evidencia recopilada durante la auditoria no mostrd situaciones que
comprometieran el adecuado funcionamiento de los servicios tecnologicos
utilizados para soportar el procesamiento, escrutinio, consolidacion y
divulgacion de resultados electorales. Asimismo, los controles observados
durante la evaluacion evidenciaron niveles adecuados de capacidad
operativa, proteccion y respuesta frente a los eventos registrados durante
el periodo analizado.

Con fundamento en la totalidad de la evidencia examinada, la auditoria
concluye que los componentes tecnolégicos incluidos dentro del alcance
de evaluacion operaron durante la segunda vuelta presidencial bajo
condiciones compatibles con los requerimientos funcionales, operativos y
de seguridad establecidos para el proceso electoral, sin identificarse
situaciones que comprometieran de manera significativa la integridad,
disponibilidad o continuidad de los servicios tecnologicos evaluados.
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